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1. Сценарий работы с библиотекой PKCS11 
 

 
  

Получение списка функций 
•C_GetFunctionList 

Инициализация библиотеки 
•C_Initialize 

Инициализация списка слотов 
•C_GetSlotList с параметром pSlotList = NULL 

Получение списка слотов 
•C_GetSlotList с параметром pSlotList <> 

NULL 

Работа с токеном 
•C_FindObjects, C_GetAttributeValue, 

C_CreateObject, C_Sign и т.д. 

Завершение работы с библиотекой 
•C_Finalize 
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2. Сценарий работы с токеном 

 

Получение информации о токене 
•C_GetTokenInfo 

 
Параметр flags структуры CK_TOKEN_INFO с установленным флагом 

CKF_PROTECTED_AUTHENTICATION_PATH означает, что возможна биометрическая 
авторизаци¤. 

Открытие сессии 
•C_OpenSession 

Авторизация 
•C_Login 

 
В случае биометрической авторизации вызывается с парамером pPin = NULL, если 

биометрическая авторизация не возможна (флаг KF_PROTECTED_AUTHENTICATION_PATH 
не установлен), необходимо передать ПИН. 

Работа с токеном 
•C_FindObjects, C_GetAttributeValue, C_CreateObject, C_Sign и т.д. 

Завершение сеанса работы с токеном 
•C_Logout 

Закрытие сессии 
•C_CloseSession 
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3. Особенности 

Для алгоритмов ГОСТ поддерживается фиксированный набор параметров в 
соответствии с RFC 4357, которые можно указывать для атрибутов 
CKA_GOST28147_PARAMS, CKA_GOSTR3410_PARAMS, CKA_GOSTR3411_PARAMS: 
 
id_Gost28147_89_CryptoPro_A_ParamSet 
id_Gost28147_89_CryptoPro_B_ParamSet 
id_Gost28147_89_CryptoPro_C_ParamSet 
id_Gost28147_89_CryptoPro_D_ParamSet 
id_Gost28147_89_CryptoPro_RIC_1_ParamSet 
id_GostR3410_2001_TestParamSet 
id_GostR3410_2001_CryptoPro_A_ParamSet 
id_GostR3410_2001_CryptoPro_B_ParamSet 
id_GostR3410_2001_CryptoPro_C_ParamSet 
id_GostR3410_2001_CryptoPro_XchA_ParamSet 
id_GostR3410_2001_CryptoPro_XchB_ParamSet 
id_GostR3411_94_CryptoProParamSet 
 
Предполагается, что на карте существуют соответствующие объекты 
CKO_DOMAIN_PARAMETERS, создание/поиск этих объектов не реализованы. 
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